香港社區組織協會  民權法律中心  
回應檢討《個人資料(私隱)條例》的公眾諮詢報告意見書

1. 引 言
香港特別行政區政府就檢討現行《個人資料(私隱)條例》(下稱《私隱條例》)，於2009年8月進行為期3個月公眾諮詢，並於2010年10月發表公眾諮詢報告(下稱「報告」)。諮詢將於本年12月31日(明日)屆滿。
是次諮詢報告收集各方意見，公眾亦積極就修訂私隱條例提出意見，反映公眾極為重視個人私隱，對保障私隱訴求亦愈益提高。對於政府提出各項擬落實的建議，當中尤以如何規管直接促銷最受爭議，以下本會將陳述意見，促請當局儘快落實各項建議。
2. 就規管直接促銷與相關建議
2.1 直接促銷應引入選擇加入機制
在公眾諮詢報告中，政府建議在私隱條例中增加規定，規定資料使用者若打算使用(包括轉移)收集所得個人資料作直接促銷之用，則資料使用者需合理具體地說明如何進行促銷活動、向合理展示公眾理解和可細讀，以及讓資料當事人可選擇不同意轉移其個人資料作任何直接促銷活動(即所謂「選擇退出機制」(“opt-out” model)。
本會認為，為保障消費者的個人自決權利，法例應確保資料當事人有權自行決定如何使用個人資料，因此，本會認為應規定只有在資料當事人選擇(例如剔選一個表示「同意」的方格)同意轉移其個人資料後，其他人士方進行任何直接促銷活動(即所謂「選擇加入機制」(“opt-in” model)。
有承辦直接促銷活動的團體或批評，基於絕大部份消費者不會主動選擇同意轉移其個人資料，一旦引入「選擇加入機制」，只會令可進行直接促受的對象大為減少，影響商業促銷活動，更有指擔心影響十多萬名從業員。
然而，本會認為「選擇退出機制」只是借消費者不察覺下而使用其個人資料，只求企業營運之便，根本未有真正尊重消費者個人私隱。若借消費者不主動選擇加入為由，自行利用個人資料作直銷明顯有損個人私隱原則，再者，若消費者本已不欲接受促銷資料，直接促銷亦徒然。事實上，本會並不知悉直接促銷涉及具體從業員人數，以及直接促銷佔商業機構營業額的百分比，惟在商言商，一個具競爭力的企業理應變通，利用其他方式營運。

本會明白個人私隱及商業活動兩者需取得平衡，因此，本會在原則上支持「選擇加入機制」(“opt-in”model)下，同意當局可設立類似現行規管電子訊息、傳真等機制，消費者可主動加入不接受名冊(do-not-call register)，任何直接促銷的企業，需先行刪減選擇已加入不接受名冊的消費者個人資料，這樣既可以減少不欲接收促銷活動的消費者之騷擾，同時亦可提高直接促銷活動的效益。
2.2 只有資料使用者明確表示同意才可出售個人資料
另一方面，有關資料使用者在未經授權的情況下出售個人資料，由於資料使用者直接可從中謀取金錢或實質利益，本會認為絕對有必要進一步加強使用有關個人資料的規管。本會認為只有在資料使用者給予資料當事人明確表示同意(即接受機制‘opt-in’ model)，而非不反對則默許，資料使用者方可出售有關資料。
3. 不擬推行的建議
此外，政府在報告中表示決定不擬推行多項重要建議，顯示當局根本未有誠意完善現行私隱條例，令人失望。現按各主要不擬推行的建議，簡述如下：

3.1 不定義敏感個人資料 
當局在報告中表示，雖然大部份意見認為對敏感的個人資料提高較大保障(見第4.2.8段)。然而，由於貿然引入新的規管制度可能對市民造成混淆，過份嚴格的規管更會增加企業營運成本、為商業營運帶來負擔等(見第4.2.12(b)段)，因此建議不擬推行該建議。
本會認為，作為負責任的政府，若然已同意為敏感的個人資料提高較大保障屬社會共識，便有責任主動訂立法例增加保障。若然當局有決心推行建議，必然同時加強公眾教育，建議亦不會是過份嚴格的規管。因此，所謂對市民造成混淆、增加企業營運成本等，無疑託辭推搪卸責。區分敏感或非敏感的個人資料的目的，絕非為著超英趕美，而是為配合社會發展，與國際人權標準及公民對私隱期望接軌。事實上，縱使推行建議後增加企業成本，既然敏感個人資料私隱極為重要，在平衡各方利益後，亦不可犧牲私隱而不擬推行建議。
3.2 不授予私隱專員刑事調查及檢控權力
當局在報告中決定不應予私隱專員刑事調查及檢控權力，原因是擔心權力過份集中，或甚混淆私隱專員公署角色，理據極其荒謬。事實上，正如報告書承認，現行亦有不少法定機構被賦權提出檢控，例如：職業訓練局、僱員補償援助基金管理局，建造業工人註冊管理局、證券及期貨事務監察委員會等。(第4.3.5段)以上各機構在檢控工作上行之有效，試問又何來權力過份集中之批評？
根據現行私隱條例，私隱專員擁有檢察權及調查權，但沒有檢控權力。有關檢控的工作主要由律政司負責及決定是否檢控。私隱專員作為保障市民個人資料私隱的守護者，其亦屬人權監察機制的一重要部份，專員公署應獲賦予超然獨立的地位，以履行保障個人資料的法定職責。公署的職能強調執行法例，有別於其他以提供公共服務為主的政府部門。若然專員缺乏任何刑事調查權及檢控權力，只會被公眾視為欠缺實權的「無牙老虎」，既不利執行法例，亦無助於私隱推廣工作。
3.3 不訂立准許資料使用者拒絕父母親查閱未成年人士個人資料的法例
當局在報告中主要以令資料使用者擁有太大酌情權、憂慮限制父母查閱子女個人資料的權力、以至實際執行時遇上很大困難等理由，拒絕立法准許資料使用者拒絕父母親查閱未成年人士個人資料。
本會認同問題的複雜性，當中既有考慮父母有法律責任妥善照顧其18歲以下的子女，同時又要平衡未成年人士的個人私隱。然而，由於未成年人與父母涉及其個人資料的問題千變萬化，父親或母親亦有可能濫用查閱子女個人資料機制的可能，為完善現行私隱條例，當局絕不應因噎廢食而不推行有關建議。相反，若社會擔心資料使用者擁有太大的酌情權，當局可在私隱條例中加入新條文，准許資料使用者在權衡各項因素下，決定是否拒絕「有關人士」查閱資料要求，以保障未成年人的利益。
3.4 不訂定處理查閱資料要求所收取的費用
查閱個人資料是個人一重要私隱權利，惟當局在報告中表示不擬訂定處理查閱資料要求所收取的費用，主要原因是難以訂定合適的費用標準，更認為業界自行規管較為合適。若然各行業能有效自行規管，以上議題大可省掉，惟事實卻不然。現實中不少市民曾投訴有資料使用者，就按查閱資料要求提供所需要的資料而徵收的費用差別很大，更投訴人表示收費過高。
因此，本會認為應規定資料使用者依從查閱資料要求所徵收的費用，不得高於私隱條例內收費附表列出的訂明最高收費，這樣才有利個人行使查閱個人資料的權利。
3.5 儘快實施私隱條例第33條
報告書中未有詳盡討論如何規管在香港以外地方監管個人資料私隱的問題。
現時資料使用者在香港或從香港控制資料的處理，即使整個資料處理過程在香港以外地方進行，均受私隱條例第三原則(即個人資料的使用原則: 訂明除非獲得資料當事人同意，否則個人資料只可用於在收集資料時所述明的用途或與其直接有關的用途。)規管。然而，有關規定完全不足以保障香港市民的個人資料不被不合理地移轉至香港以外地方。
根據現行私隱法例，有關移轉個人資料至香港以外地方，主要由該條例第33條規定。條例第33條禁止個人資料移轉至沒有類似香港保障個人資料的地區，然而，該條在私隱法例生效十多年後，至今仍未實施。。
按照條例第33條規定，條文一旦生效，專員便可藉憲報公告，為本條的施行指明該地方。有見很多企業及跨國公司均將其業務移轉至海外，當中涉及收集、持有、處理、使用個人資料，當局有必要儘快公佈實施條例第33條，以完善保障個人資料。
另外，條例第33條並沒有要求資料使用者或資料處理者，在移轉個人資料至香港境外後必須通知私隱專員。有見私隱專員缺乏足夠資源在境外監管，本會同時建議訂立法定責任，規定資料使用者或資料處理者在轉移個人資料時需向私隱專員通報，以強化公署的監管。這也有利日後個人資料外洩或遺失的調查工作。
4. 本會主要建議
為完善保障個人資料的法律保障，提升私隱專員的規管效能，本會促請當局推行以下建議：
4.1 當局直接促銷應引入選擇加入機制(“opt-in”model)下，設立類似現行規管電子訊息、傳真等機制，消費者可主動加入不接受名冊(do-not-call register)，任何直接促銷的企業，需先行刪減選擇已加入不接受名冊的消費者個人資料，方可進行直銷。
4.2 訂立「敏感個人資料」類別，並對敏感資料提供較高程度的保障；
4.3 私隱專員應獲賦予刑事調查及檢控權力，避免淪為「無牙老虎」，以便更有效地處理日新月異侵犯個人私隱的投訴；
4.4 訂立准許資料使用者拒絕有關人士查閱未成年人士個人資料的法例，平衡資料當事人與有關人士的權責；
4.5 訂定資料使用者依從查閱資料要求所徵收的費用，不得高於私隱條例內收費附表列出的訂明最高收費，保障個人行使查閱個人資料權利；
4.6 實施私隠條例第33條中有關規管不得隨意將個人資料移轉至外地的條文。
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